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Einfiihrung fir lhre Datenschutzberater’

Das neue Datenschutzrecht halt fiir viele Unternehmen
Uberraschungen bereit. Etwa die, dass das neue
Datenschutzrecht alles andere als ,neu”ist. Denn nach Artikel 99
Absatz 1der Datenschutzgrundverordnung?sind diese ,neuen
Regelungen®bereits am 24. Mai 2016 in Kraft getreten. Bevor ihr
nunin Panik geratet - das ,,neue”Datenschutzrecht wird dennoch
erst ab dem 25. Mai 2018 angewendet. Diese Moglichkeit ist ein
Kunstgriff des europdischen Gesetzgebers.

Dieses WhitePaper hat nur eine einfache Funktion: Wir méchten
die Gelegenheit nutzen, um etwas zur rechtskonformen Nutzung
der Marketingtools zu sagen, die wir gelegentlich einsetzen.

Dabei muss aber eines klar sein. thekeytechnology ist keine
Rechtsanwaltskanzlei. Wir konnen, diirfen und wollen keinen
Rechtsrat erteilen. Daher ersetzt dieses WhitePaper auch nicht die fachkundige Beratung durch
Datenschutzexperten. Und genau hier (!) setzt das WhitePaper an. Wir bitten Euch nur, Euren Beratern dieses
WhitePaper vorzulegen und nachzufragen, ob die darin beschriebenen Lésungen auch fiir Euch zutreffen.

Vor Euch liegt also ein WhitePaper fiir Eure Berater. Wir wiinschen viel Freude dabei.

'gender-Hinweis: Allein aus Griinden der besseren Lesbarkeit wird auf die gleichzeitige Verwendung ménnlicher und weiblicher
Sprachformen verzichtet. Samtliche Personenbezeichnungen gelten fiir beide Geschlechter.
Zkiinftig DSGVO.
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Grundlagen des neuen Datenschutzrechts

Der folgende Abschnitt widmet sich den Grundlagen des neuen Datenschutzrechts, wobei wir uns auf vier
Themen beschranken, die nach unserer Auffassung besonders wichtig sind, wenn es um die Online-Welt von

Unternehmen geht:

1. Rechtmafigkeit der Datenverarbeitung
2. Dokumentation der Datenverarbeitung
3. Transparenz der Datenverarbeitung
4,

Auslagerung/Outsourcing bei der Datenverarbeitung

Im Detail miisst ihr folgendes wissen:

Rechtsméfigkeit der Datenverarbeitung
Im neuen (wie auch schon im alten) Datenschutzrecht gilt eine einfache Regel:

Grundsétzlich ist jede Verarbeitung personenbezogener Daten verboten (Regelfall), es sei denn es

gibt hierfir eine Rechtsgrundlage (Ausnahme).
Dieser Grundsatz folgt aus den Artikel 5 und 6 der Datenschutzgrundverordnung. Mit anderen Worten:
Wann immer Ihr Daten verarbeitet, um fiir Euch zu werben, braucht ihr dafiir eine Rechtsgrundlage.

Im Bereich des Online-Marketings sind v.a. zwei Rechtsgrundlagen wichtig. Einmal die Einwilligung des
Betroffenen und zum anderen eine bestimmte Rechtsvorschrift, die Werbung auch ohne Einwilligung erlaubt
(Artikel 6 Absatz 1Satz 1lit. fDSGVO i.V.m. ErwG 47 a.E. DSGVO0).

Obihr eine Einwilligung braucht oder ob ihr euch auf diese einwilligungsunabhangige Rechtsvorschrift beruft,
hangt vom angewendeten Marketingtool, dem jeweiligen use case, Eurer individuellen Risikobereitschaft,
aber vor allem von dem Votum Eurer Berater ab. Im Verlauf des weiteren WhitePapers werden wir diese

Frage immer wieder aufgreifen.

Dokumentation der Datenverarbeitung

Das neue Datenschutzrecht schreibt vor, dass ihr ein Verzeichnis fiihrt, das Euer Unternehmen und Euren
Datenschutzbeauftragten mit Kontakdaten bennent und anschliefend fiir jeden Verarbeitungsvorgang
folgende individuelle Information beinhaltet: Zweck der Verarbeitung (z.B. Werbung), Kategorien der
betroffenen Personen (z.B. Interessenten) und Daten (z.B. E-Mail-Adresse), potentielle Empfanger der Daten
(z.B. wir), Ubermittlungenin Drittldnder (z.B. USA = mailchimp), Léschfristen (z.B. 3 Monate) und Eure

Compliance-Maflnahmen zum Schutz von Daten (diirfte selbsterklarend sein).

Entscheidend ist, dass nicht nur wir ein solches Verzeichnis fiihren miissen (vgl. Artikel 30 Absatz 2 DSGVO0),

sondern auchihr, selbst wenn ihr uns damit beauftragt (vgl. Artikel 30 Absatz 1DSGVO0). Daher solltet ihr
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dringend mit Euren Beratern dariiber sprechen. Denkbar ware, dass |hr Euren Beratern vorschlagt, fiir jedes
tool, das bei uns eingesetzt wird, ein eigenes Unterverzeichnis anzulegen. Im Verlauf des weiteren

WhitePapers werden wir diese Frage immer wieder aufgreifen.

Transparenz der Datenverarbeitung

Das neue Datenschutzrecht verpflichtet Euch, die Verarbeitungsvorgédnge transparent zu machen. Das gilt
selbst dann, wenn ihr uns mit den Marketingmafinahmen beauftragt (vgl. Artikel 12 - 14 DSGVO0). Zur
Transparenz gehort dazu, dassihr die Empfanger Eurer Werbung in praziser, transparenter, verstandlicher
und leicht zugénglicher Form in einer klaren und einfachen Sprache informiert (Artikel 12 DSGVO0). Der
Informationsumfang hangt vom jeweiligen tool ab. Im Verlauf des weiteren WhitePapers werden wir diese

Frage immer wieder aufgreifen.

Auslagerung/Outsourcing der Datenverarbeitung

Schlussendlich ist es so, dass die Programmierung von Internetseiten und das Starten von Marketing-
Kampagnen sehr haufig von externen Unternehmen, wie uns, erbracht wird. Damit ist verbunden, dass ihr
personenbezogene Daten, fir die ihr verantwortlich seid, an Dritte Gibermittelt. Um fiir diese Vorgange nicht
immer eine Einwilligung einholen zu miissen, hat der Gesetzgeber vorgesagt. In Artikel 28 DSGVO ist
geregelt, dassihr dann fiir das Outsourcing keine Rechtsgrundlage braucht, wennihr Eure Dienstleister
sorgsam auswahlt, regelmaBig Gberpriift und entsprechend vertraglich bindet. Das gilt nicht nur, wenn ihr
uns beauftragt, sondern auch wenn ihr uns anweist, externe Dienstleister fiir euch zu nutzen (z.B. mailchimp).

Im Verlauf des weiteren WhitePapers werden wir diese Frage immer wieder aufgreifen.
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tools im Online-Marketing

Im folgenden Abschnitt m6chten wir Euren Beratern etwas zu den tools im Online-Marketing sagen. Vielleicht

ist die eine oder andere Anregung dabei.

Grundinformationen

Wir setzen folgende tools im Bereich ,Online-Marketing“ ein:

MailChimp Newsletter-Versand

Google AdWords Werbung auf Google-Produkten
Facebook Ads Werbung auf Facebook-Produkten
LinkedIn Ads Werbung auf LinkedIn

Xing Ads Werbung auf Xing

Drift Live-Chat und Marketing-Tool
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MailChimp

Grundinformationen
Anbieter The Rocket Science Group LLC, Georgia, 675 Ponce De Leon, Ave NE, Suite
5000, Atlanta, Georgia 30308

Drittlandstatus Der Anbieter befindet sich in einem unsicheren Drittland, nédmlich den USA.

Erist aber ausnahmsweise in der PrivacyShield-Liste erfasst und kann

daher grds. wie ein Unternehmen behandelt werden, das seinen Sitz in der

EU hat.

Anwendungsfall des tools Mit diesem Produkt werden Newsletter an Kunden und Interessenten

versendet.

Welche . Verarbeitung der Empfangerdaten durch Euch (Erhebung der
Verarbeitungsvorginge Empfangerdaten, werbliche Nutzung)

miissen mindestens . Beauftragung von uns (Verarbeitung der Empfangerdaten)

betrachtet werden? . Beauftragung von MailChimp (Verarbeitung der Empféngerdaten)

Zu den Details:

Verarbeitungsvorgang 1- Newsletterversand

Beschreibung des Ihr erhebt Daten (z.B. Name, E-Mail-Adresse) von Personen (z.B.

Verarbeitungsvorgangs Interessenten, Kunden), die ihr Giber Euch, Eure Produkte oder Eure
Leistungen mit einem Newsletter informieren wollt. Nach Erhebung der
Daten nutzt ihr diese Daten, um regelmafBige Newsletter an die Empfanger

zuversenden.

Rechtsgrundlage Grundsatzlich bietet sich hierfiir die Einwilligungi.S.v. Artikel 6 Absatz 1lit. a
DSGVO an. Um madglichst sicher beweisen zu kdnnen, dass die Empfanger

auch eingewilligt haben, empfiehlt sich ein sog. double-opt-in, bei dem auf

die erste Einwilligung eine weitere Einwilligung (in Form der Bestdtigung)

folgt.
alternative Méglicherweise ziehen ihr und eure Berater auch eine
Rechtsgrundlage einwilligungsunabhangige Losung in Betracht. Dann kénnte man Artikel 6

Absatz 1lit. f DSGVO denken, wonach euer wirtschaftliches Interesse an

Direktwerbung so stark ist, dass es keiner Einwilligung der Interessenten
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bedarf. Auch wenn eine solche Lésung denkbar ist, solltet ihr das gut mit

euren Beratern besprechen. Insbesondere sollte auch das

Wettbewerbsrecht bedacht werden.

Verarbeitungsvorgang 2 - Beauftragung von uns

Beschreibung des Ihr beauftragt uns, den Newsletterversand fiir Euch durchzufiihren. Wir

Verarbeitungsvorgangs verarbeiten die Daten entsprechend Euren Weisungen.

Rechtsgrundlage Ihr kdnnt uns geman Artikel 28 DSGVO beauftragen und somit die Einholung

einer Einwilligung hierfiir vermeiden. Das setzt allerdings voraus, dass ihr
uns vorab und regelmaBig dahingehend iberpriift, ob wir uns an das
Datenschutzrecht halten. Dafiir haben wir das privacy bundle zur Verfiigung
gestellt. Eure Berater bekommen hier zahlreiche Informationen.
Dariiberhinaus miissten wir einen ganz bestimmten Vertrag
unterschreiben. Sofern ihr kein entsprechendes Muster habt, konnt ihr gern

unser Muster nehmen. Es befindet sich im privacy bundle.

alternative Ilhr kdnntet eine Einwilligung einholen.
Rechtsgrundlage

Verarbeitungsvorgang 3 - Beauftragung von MailChimp

Beschreibung des Ilhr beauftragt die Anbieter von MailChimp, den Newsletterversand fiir Euch
Verarbeitungsvorgangs durchzufiihren. Das ist unabhangig davon, ob wir euch dabei unterstiitzen
oder nicht.

Rechtsgrundlage Ilhr kdnnt den Anbieter von MailChimp gemaf Artikel 28 DSGVO beauftragen
und somit die Einholung einer Einwilligung hierfiir vermeiden. Das
entsprechende Vertragsdokument findet ihr hier. Problematisch ist noch,
dass man Unternehmen mit Sitz auBerhalb der Europaischen
Wirtschaftsraums nicht einfach beauftragen kann. Der Anbieter von

MailChimp steht allerdings in der PrivacyShield-Liste (siehe hier) und darf

daher maglicherweise wie ein EU-Unternehmen beauftragt werden. lhr

solltet das mit Eurem Berater besprechen und auch entsprechend im
Verzeichnis von Verarbeitungsvorgangen sowie in der

Datenschutzerklarung mitteilen.

alternative Ihr kdnntet eine Einwilligung einholen.

Rechtsgrundlage


https://mailchimp.com/legal/forms/data-processing-agreement/?_ga=2.232525215.1809668984.1522651109-1779835806.1518256113
https://www.privacyshield.gov/participant?id=a2zt0000000TO6hAAG&status=Active
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Zusammenfassend solltet ihr mit Euren Beratern mindestens liber folgendes sprechen:
Rechtsgrundlage fiir den Newsletterversand (i.d.R. Einwilligung)
Auftragsverarbeitung mit uns (vgl. privacy bundle).

Auftragsverarbeitung mit dem Anbieter von MailChimp (hier) oder Einwilligung

AN


https://mailchimp.com/legal/forms/data-processing-agreement/?_ga=2.232525215.1809668984.1522651109-1779835806.1518256113
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GoogleAdwords

Grundinformationen

Anbieter Google Inc., 1600 Amphitheater Parkway, Mountainview, California 94043,
USA

Drittlandstatus Der Anbieter befindet sich in einem unsicheren Drittland, namlich den USA.
Erist aber ausnahmsweise in der PrivacyShield-Liste erfasst und kann
daher grds. wie ein Unternehmen behandelt werden, das seinen Sitz in der

EU hat.

Anwendungsfall des tools Mit GoogleAdwords kdnnt ihr Euren potentiellen Interessenten und Kunden

Werbemittel (sogenannten Google Adwords) anzeigen.

Welche . Verarbeitung der Empfangerdaten durch Euch (Erhebung der
Verarbeitungsvorgange Empfangerdaten, werbliche Nutzung)
miissen mindestens . Beauftragung von uns (Verarbeitung der Empfangerdaten)

betrachtet werden? . Beauftragung von Google (Verarbeitung der Empfangerdaten)

Zu den Details:

Verarbeitungsvorgang 1- Nutzung von Google Adwords

Beschreibung des Ihr legt bestimmte Suchbegriffe fest, bei denen ihr Giber Google gefunden
Verarbeitungsvorgangs werden wollt. Sucht ein Nutzer nach bestimmten Begriffen, erscheint ggf.

Eure Anzeige.

Rechtsgrundlage Soweit personenbezogene Daten dabei verarbeitet werden, ist es denkbar,
dies auf Artikel 6 Absatz 1Satz1lit. f DSGVO zu stiitzen, da Euer Interesse an
der Direktwerbung derart liberwiegt, dass eine Einwilligung der
Betroffenen nicht mehr erforderlich ist. Diese Annahme ist jedoch mit
Risiken verbunden, die ihr mit euren Beratern besprechen solltet. Auch

dirfte das Thema Transparenz hier eine grofie Rolle spielen.

alternative Denkbar, wenn auch etwas unhandlich ware eine Einwilligungslésung.

Rechtsgrundlage

Verarbeitungsvorgang 2 - Beauftragung von uns

Beschreibung des Ihr beauftragt uns, die GoogleAdwords Kampagne fiir Euch durchzufiihren.

Verarbeitungsvorgangs Wir verarbeiten die Daten entsprechend Euren Weisungen.
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Rechtsgrundlage lhr kdnnt uns geman Artikel 28 DSGVO beauftragen und somit die Einholung

einer Einwilligung hierfiir vermeiden. Das setzt allerdings voraus, dass ihr
uns vorab und regelmafig dahingehend tiberpriift, ob wir uns an das
Datenschutzrecht halten. Dafiir haben wir das privacy bundle zur Verfiigung
gestellt. Eure Berater bekommen hier zahlreiche Informationen.
Dariiberhinaus miissten wir einen ganz bestimmten Vertrag
unterschreiben. Sofern ihr kein entsprechendes Muster habt, kénnt ihr gern

unser Muster nehmen. Es befindet sich im privacy bundle.

alternative Ilhr kdnntet eine Einwilligung einholen.
Rechtsgrundlage
Verarbeitungsvorgang 3 - Beauftragung von Google
Beschreibung des Ihr beauftragt Google, die Kampagne fiir Euch durchzufiihren. Das ist
Verarbeitungsvorgangs unabhangig davon, ob wir euch dabei unterstiitzen oder nicht.

Rechtsgrundlage Eine Beauftragung ist im Fall von GoogleAdwords nur soweit maglich, wie
hier ein Kundenabgleich stattfindet oder Adwords-Ladenverkaufe
stattfinden (fiir die Einzelheiten fragt uns). In diesem Fall kénnt ihr eine
Auftragsverarbeitung in Eurem abschlieen. Ndhere Informationen findet

ihr hier und hier. In allen anderen Fallen geht Google davon aus, dass ihr

sog. gemeinsame Verantwortliche seid. Den entsprechenden Vertrag findet

ihr hier.

alternative Ihr kdnntet eine Einwilligung einholen.

Rechtsgrundlage

Zusammenfassend solltet ihr mit Euren Beratern mindestens liber folgendes sprechen:

V Rechtsgrundlage fiir die GoogleAdwords Kampagne
V Auftragsverarbeitung mit uns (vgl. privacy bundle).

Auftragsverarbeitung mit dem Anbieter von GoogleAdwords (hier) oder joint-controller-
Vertrag (hier) oder Einwilligung


https://privacy.google.com/businesses/adsservices/
https://privacy.google.com/businesses/processorterms/
https://privacy.google.com/businesses/controllerterms/
https://privacy.google.com/businesses/processorterms/
https://privacy.google.com/businesses/controllerterms/
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FacebookAds

Grundinformationen

Anbieter FacebookInc.,1601S California Ave, Palo Alto, California 94304, USA

Drittlandstatus Der Anbieter befindet sich in einem unsicheren Drittland, namlich den USA.
Erist aber ausnahmsweise in der PrivacyShield-Liste erfasst und kann
daher grds. wie ein Unternehmen behandelt werden, das seinen Sitzin der
EU hat.

Anwendungsfall des tools Mit FacebookAds konntihr Euren potentiellen Interessenten und Kunden
Werbemittel anzeigen, sofern sich diese gerade in einem sozialen

Netzwerk, das zu Facebook gehort, befinden.

Welche . Verarbeitung der Empfangerdaten durch Euch (Erhebung der
Verarbeitungsvorgange Empfangerdaten, werbliche Nutzung)
miissen mindestens . Beauftragung von uns (Verarbeitung der Empfangerdaten)

betrachtet werden? . Beauftragung von Facebook (Verarbeitung der Empféngerdaten)

Zu den Details:

Verarbeitungsvorgang 1- Nutzung von FacebookAds

Beschreibung des Ihr legt eine bestimmte Zielgruppe fest. Ist ein Nutzer, der in diese
Verarbeitungsvorgangs Zielgruppe fallt, in einem sozialen Netzwerk. das zu facebook gehort,
eingeloggt, wird ihm eure Werbeanzeige eingeblendet. Hierbei sind v.a. zwei

Varianten denkbar:

1. bloBes Pixel-Verfahren: Auf eurer Internetseite ist ein unsichtbarer

facebook-Pixel (eine Art facebook-cookie) eingebunden. Dieser
verfolgt das Verhalten der Besucher eurer Internetseite. Wahlt sich
dieser Nutzerin ein soziales Netzwerk, das zu facebook gehort, ein,
wird er wiedererkannt und es wird ihm eure Werbeanzeige
eingeblendet.

2. Kundenliste: Ihr ladet eine Kunden- oder Interessentliste bei
facebook hoch. Wahlt sich ein Kunde oder Interessent aus dieser
Liste in ein soziales Netzwerk, das zu facebook gehort, ein, wird er

wiedererkannt und es wird ihm eure Werbeanzeige eingeblendet.
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Rechtsgrundlage bloBes Soweit personenbezogene Daten dabei verarbeitet werden, ist es denkbar,

Pixel-Verfahren dies auf Artikel 6 Absatz 1Satz1lit. f DSGVO zu stiitzen, da Euer Interesse an
der Direktwerbung derart liberwiegt, dass eine Einwilligung der
Betroffenen nicht mehr erforderlich ist. Diese Annahme ist jedoch mit
Risiken verbunden, die ihr mit euren Beratern besprechen solltet. Auch
dirfte das Thema Transparenz hier eine grofie Rolle spielen. Eine

interessante Mitteilung stammt hier von der bayerischen Aufsichtsbehorde

(hier).
Rechtsgrundlage Fir den upload der Kundenliste diirfte nur eine Einwilligung als
Kundenliste Rechtsgrundlage in Betracht kommen. Dies wéare auch eine denkbare

Alternative fiir das bloBe Pixel-Verfahren.

Verarbeitungsvorgang 2 - Beauftragung von uns

Beschreibung des Ilhr beauftragt uns, die FacebookAs Kampagne fiir Euch durchzufiihren. Wir

Verarbeitungsvorgangs verarbeiten die Daten entsprechend Euren Weisungen.

Rechtsgrundlage lhr kdnnt uns geman Artikel 28 DSGVO beauftragen und somit die Einholung
einer Einwilligung hierfiir vermeiden. Das setzt allerdings voraus, dass ihr
uns vorab und regelmaBig dahingehend tiberpriift, ob wir uns an das
Datenschutzrecht halten. Dafiir haben wir das privacy bundle zur Verfiigung
gestellt. Eure Berater bekommen hier zahlreiche Informationen.
Dariiberhinaus miissten wir einen ganz bestimmten Vertrag
unterschreiben. Sofern ihr kein entsprechendes Muster habt, konnt ihr gern

unser Muster nehmen. Es befindet sich im privacy bundle.

alternative Ilhr kdnntet eine Einwilligung einholen.

Rechtsgrundlage

Verarbeitungsvorgang 3 - Beauftragung von facebook

Beschreibung des Ihr beauftragt facebook, die Kampagne fiir Euch durchzufiihren. Das ist

Verarbeitungsvorgangs unabhangig davon, ob wir euch dabei unterstiitzen oder nicht.

Rechtsgrundlage Eine Beauftragung von facebook ist mdglich, da dieses Unternehmenin der

PrivacyShield-Liste eingetragen ist.



https://www.lda.bayern.de/media/pm2017_07.pdf
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alternative Ihr kdnntet eine Einwilligung einholen.

Rechtsgrundlage

Zusammenfassend solltet ihr mit Euren Beratern mindestens liber folgendes sprechen:

Rechtsgrundlage fiir die FacebookAds Kampagne
Auftragsverarbeitung mit uns (vgl. privacy bundle).

Rechtsgrundlage fiir die Beauftragung des Anbieters

AN
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LinkedInAds

Grundinformationen

Anbieter LinkedIn Corporation, 2029 Stierlin Court, Mountain View, California 94043,
USA

Drittlandstatus Der Anbieter befindet sich in einem unsicheren Drittland, namlich den USA.
Erist aber ausnahmsweise in der PrivacyShield-Liste erfasst und kann
daher grds. wie ein Unternehmen behandelt werden, das seinen Sitz in der

EU hat.

Anwendungsfall des tools Mit LinkedInAds kdnnt ihr Euren potentiellen Interessenten und Kunden
Werbemittel anzeigen, sofern sich diese gerade in einem sozialen

Netzwerk, das zu Facebook gehort, befinden.

Welche . Verarbeitung der Empfangerdaten durch Euch (Erhebung der
Verarbeitungsvorginge Empfangerdaten, werbliche Nutzung)

miissen mindestens . Beauftragung von uns (Verarbeitung der Empfangerdaten)

betrachtet werden? . Beauftragung von LinkedIn (Verarbeitung der Empfangerdaten)

Zu den Details:
Verarbeitungsvorgang 1- Nutzung von LinkedinAds
Beschreibung des Ihr legt eine bestimmte Zielgruppe fest. Ist ein Nutzer, der in diese
Verarbeitungsvorgangs Zielgruppe fallt, bei LinkedIn eingeloggt, wird ihm eure Werbeanzeige

eingeblendet. Hierbeisind v.a. zwei Varianten denkbar:

1. conversion tracking: Auf eurer Internetseite ist ein unsichtbarer

Insight Tag (simpler JavaScript-Code) eingebunden. Dieser
verfolgt das Verhalten der Besucher eurer Internetseite. Wahlt sich
dieser Nutzer bei LinkedlIn ein, wird er wiedererkannt und es wird
ihm eure Werbeanzeige eingeblendet.

2. matched audiences (list audiences): |hr ladet eine Kunden- oder

Interessentliste bei LinkedIn hoch. Wahlt sich dieser Kunde oder
Interessent bei LinkedIn ein, wird er wiedererkannt und es wird

ihm eure Werbeanzeige eingeblendet.

Rechtsgrundlage blofies Soweit personenbezogene Daten dabei verarbeitet werden, ist es denkbar,

conversion tracking dies auf Artikel 6 Absatz 1Satz1lit. f DSGVO zu stiitzen, da Euer Interesse an
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der Direktwerbung derart iiberwiegt, dass eine Einwilligung der

Betroffenen nicht mehr erforderlich ist. Diese Annahme ist jedoch mit
Risiken verbunden, die ihr mit euren Beratern besprechen solltet. Auch

diirfte das Thema Transparenz hier eine grofe Rolle spielen.

Rechtsgrundlage list Fir den upload der Kundenliste diirfte nur eine Einwilligung als
audiences Rechtsgrundlage in Betracht kommen. Dies wéare auch eine denkbare

Alternative fiir das blof3e conversion tracking Verfahren.

Verarbeitungsvorgang 2 - Beauftragung von uns

Beschreibung des Ihr beauftragt uns, die LinkedlnAs Kampagne fiir Euch durchzufiihren. Wir

Verarbeitungsvorgangs verarbeiten die Daten entsprechend Euren Weisungen.

Rechtsgrundlage Ilhr kdnnt uns geman Artikel 28 DSGVO beauftragen und somit die Einholung
einer Einwilligung hierfiir vermeiden. Das setzt allerdings voraus, dass ihr
uns vorab und regelmaBig dahingehend tiberpriift, ob wir uns an das
Datenschutzrecht halten. Dafiir haben wir das privacy bundle zur Verfiligung
gestellt. Eure Berater bekommen hier zahlreiche Informationen.
Dariiberhinaus miissten wir einen ganz bestimmten Vertrag
unterschreiben. Sofern ihr kein entsprechendes Muster habt, konnt ihr gern

unser Muster nehmen. Es befindet sich im privacy bundle.

alternative Ilhr kdnntet eine Einwilligung einholen.

Rechtsgrundlage

Verarbeitungsvorgang 3 - Beauftragung von facebook

Beschreibung des Ihr beauftragt Linkedln, die Kampagne fiir Euch durchzufiihren. Das ist

Verarbeitungsvorgangs unabhdngig davon, ob wir euch dabei unterstiitzen oder nicht.

Rechtsgrundlage Eine Beauftragung von LinkedIn ist moglich, da dieses Unternehmen in der

PrivacyShield-Liste eingetragen ist. Den Text zur zugehdrigen

Vertragsurkunde findet ihr hier.

alternative Ihr kdnntet eine Einwilligung einholen.

Rechtsgrundlage


https://legal.linkedin.com/dpa/DE
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Zusammenfassend solltet ihr mit Euren Beratern mindestens liber folgendes sprechen:

Rechtsgrundlage fiir die LinkedInAds Kampagne
Auftragsverarbeitung mit uns (vgl. privacy bundle).

Auftragsverarbeitung mit LinkedIn (hier) oder Einwilligung

AN


https://legal.linkedin.com/dpa/DE
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XING Ads

Grundinformationen
Anbieter Xing AG, Gansemarkt 43,20354 Hamburg

Drittlandstatus Dieser Anbieter befindet sich in keinem Drittland.

Anwendungsfall des tools Mit XING Ads kdnnt ihr Euren potentiellen Interessenten und Kunden
Werbemittel anzeigen (sobald sie bei XING eingeloogt sind) oder Mailings

zukommen lassen.

Welche . Verarbeitung der Empfangerdaten durch Euch (Erhebung der
Verarbeitungsvorginge Empfangerdaten, werbliche Nutzung)
milssen mindestens . Beauftragung von uns (Verarbeitung der Empfangerdaten)

betrachtet werden? . Beauftragung von XING (Verarbeitung der Empfangerdaten)

Zu den Details:

Verarbeitungsvorgang 1- Nutzung von LinkedInAds

Beschreibung des Ihr legt eine bestimmte Zielgruppe fest. Ist ein Nutzer, der in diese
Verarbeitungsvorgangs Zielgruppe falltbei XING eingeloggt, wird ihm eure Werbeanzeige

eingeblendet

Rechtsgrundlage Soweit personenbezogene Daten dabei verarbeitet werden, ist es denkbar,
dies auf Artikel 6 Absatz 1Satz 1lit. f DSGVO zu stiitzen, da Euer Interesse an
der Direktwerbung derart liberwiegt, dass eine Einwilligung der
Betroffenen nicht mehr erforderlich ist. Diese Annahme ist jedoch mit
Risiken verbunden, die ihr mit euren Beratern besprechen solltet. Auch

diirfte das Thema Transparenz hier eine grofie Rolle spielen.

alternative Ilhr kdnntet eine Einwilligung einholen.

Rechtsgrundlage

Verarbeitungsvorgang 2 - Beauftragung von uns

Beschreibung des Ihr beauftragt uns, die XINGAs Kampagne fiir Euch durchzufiihren. Wir

Verarbeitungsvorgangs verarbeiten die Daten entsprechend Euren Weisungen.
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Rechtsgrundlage Ihr kdnnt uns geman Artikel 28 DSGVO beauftragen und somit die Einholung

einer Einwilligung hierfiir vermeiden. Das setzt allerdings voraus, dass ihr
uns vorab und regelmafig dahingehend tiberpriift, ob wir uns an das
Datenschutzrecht halten. Dafiir haben wir das privacy bundle zur Verfiligung
gestellt. Eure Berater bekommen hier zahlreiche Informationen.
Dariiberhinaus miissten wir einen ganz bestimmten Vertrag
unterschreiben. Sofern ihr kein entsprechendes Muster habt, kénnt ihr gern

unser Muster nehmen. Es befindet sich im privacy bundle.

alternative Ilhr kdnntet eine Einwilligung einholen.
Rechtsgrundlage
Verarbeitungsvorgang 3 - Beauftragung von XING
Beschreibung des Ihr beauftragt XING, die Kampagne fiir Euch durchzufiihren. Das ist
Verarbeitungsvorgangs unabhédngig davon, ob wir euch dabei unterstiitzen oder nicht.

Rechtsgrundlage Eine Beauftragung von XING ist grds. moglich, wobei ihr Euch beim Anbieter

tber die entsprechende Dokumente informieren solltet.

alternative Ihr kdnntet eine Einwilligung einholen.

Rechtsgrundlage

Zusammenfassend solltet ihr mit Euren Beratern mindestens liber folgendes sprechen:

Rechtsgrundlage fiir die XINGAds Kampagne

Auftragsverarbeitung mit uns (vgl. privacy bundle).

Rechtsgrundlage fiir die Beauftragung des Anbieters

AN
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Drift.com

Grundinformationen

Anbieter Drift.com, Inc., 3 Copley Place, Suite 7000, Boston, Massachusetts 02116

Drittlandstatus Der Anbieter befindet sich in einem unsicheren Drittland, namlich den USA.
Erist aber ausnahmsweise in der PrivacyShield-Liste erfasst und kann
daher grds. wie ein Unternehmen behandelt werden, das seinen Sitz in der

EU hat.

Anwendungsfall des tools Mit den Diensten von Drift.com kénnt ihr gleich mehrere Dinge tun: Ihr kdnnt
einen Livechat mit Kunden anbieten, ein automatisches Lead Management
sowie Newsletter Signup

Welche . Verarbeitung der Empfangerdaten durch Euch (Erhebung der

Verarbeitungsvorgange Empfangerdaten, werbliche Nutzung)

milssen mindestens . Beauftragung von uns (Verarbeitung der Empfangerdaten)

betrachtet werden? . Beauftragung von Drift.com (Verarbeitung der Empfangerdaten)

Zu den Details:

Verarbeitungsvorgang 1- Newsletterversand

Beschreibung des Ihr erhebt Daten (z.B. Name, E-Mail-Adresse) von Personen (z.B.

Verarbeitungsvorgangs Interessenten, Kunden), die ihr Giber Euch, Eure Produkte oder Eure
Leistungen mit einem Newsletter informieren wollt. Nach Erhebung der
Daten nutzt ihr diese Daten, um regelmafBige Newsletter an die Empfanger
zuversenden (Newsletter). Zugleich kann dies auch iiber ein

Kundenchatsystem erfolgen (Livechat).

Rechtsgrundlage Grundsatzlich bietet sich hierfiir die Einwilligung i.S.v. Artikel 6 Absatz 1lit. a
DSGVO an. Um madglichst sicher beweisen zu kdnnen, dass die Empfanger

auch eingewilligt haben, empfiehlt sich ein sog. double-opt-in, bei dem auf

die erste Einwilligung eine weitere Einwilligung (in Form der Bestatigung)

folgt.
alternative Méglicherweise ziehen ihr und eure Berater auch eine
Rechtsgrundlage einwilligungsunabhangige Losung in Betracht. Dann kénnte man Artikel 6

Absatz 1lit. f DSGVO denken, wonach euer wirtschaftliches Interesse an
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Direktwerbung so stark ist, dass es keiner Einwilligung der Interessenten
bedarf. Auch wenn eine solche Lésung denkbar ist, solltet ihr das gut mit
euren Beratern besprechen. Inshesondere sollte auch das

Wettbewerbsrecht bedacht werden.

Verarbeitungsvorgang 2 - Beauftragung von uns

Beschreibung des Ihr beauftragt uns, fiir Euch Drift.com einzusetzen. Wir verarbeiten die

Verarbeitungsvorgangs Daten entsprechend Euren Weisungen.

Rechtsgrundlage Ilhr kdnnt uns geman Artikel 28 DSGVO beauftragen und somit die Einholung
einer Einwilligung hierfiir vermeiden. Das setzt allerdings voraus, dass ihr
uns vorab und regelmaBig dahingehend tiberpriift, ob wir uns an das
Datenschutzrecht halten. Dafiir haben wir das privacy bundle zur Verfiligung
gestellt. Eure Berater bekommen hier zahlreiche Informationen.
Dariiberhinaus miissten wir einen ganz bestimmten Vertrag
unterschreiben. Sofern ihr kein entsprechendes Muster habt, konnt ihr gern

unser Muster nehmen. Es befindet sich im privacy bundle.

alternative Ilhr kdnntet eine Einwilligung einholen.
Rechtsgrundlage

Verarbeitungsvorgang 3 - Beauftragung von MailChimp

Beschreibung des Ihr beauftragt die Anbieter von Drift.com, die entsprechenden
Verarbeitungsvorgangs WerbemafBinahmen fiir Euch durchzufiihren. Das ist unabhangig davon, ob

wir euch dabei unterstiitzen oder nicht.

Rechtsgrundlage Ilhr kdnnt den Anbieter von Drift.com gemaf Artikel 28 DSGVO beauftragen
und somit die Einholung einer Einwilligung hierfiir vermeiden. Drift.com
spricht davon, seine Vertragsurkunde entsprechend angepasst zu haben
(vgl. hier). Wir gehen daher davon aus, dass der Drift-support Euch diesen
Vertrag vorlegen wird. Problematisch ist aber, dass man Unternehmen mit
Sitz auBBerhalb der Europaischen Wirtschaftsraums nicht einfach

beauftragen kann. Der Anbieter von Drift.com steht allerdingsin der

PrivacyShield-Liste (siehe hier) und darf daher méglicherweise wie ein EU-

Unternehmen beauftragt werden. |hr solltet das mit Eurem Berater
besprechen und auch entsprechend im Verzeichnis von

Verarbeitungsvorgdngen sowie in der Datenschutzerklarung mitteilen.



https://www.drift.com/gdpr/
https://www.privacyshield.gov/participant?id=a2zt0000000PBbKAAW&status=Active
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alternative Ihr kdnntet eine Einwilligung einholen.

Rechtsgrundlage

Zusammenfassend solltet ihr mit Euren Beratern mindestens liber folgendes sprechen:

Rechtsgrundlage fiir eine der méglichen WerbemafBinahmen (i.d.R. Einwilligung)
Auftragsverarbeitung mit uns (vgl. privacy bundle).

Rechtsgrundlage fiir die Beauftragung des Anbieters

AN
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website features

Im folgenden Abschnitt mochten wir Euren Beratern etwas zu website features sagen. Vielleicht ist die eine

oder andere Anregung dabei.

Grundinformationen

Wir setzen folgende tools im Bereich ,website features” ein:

Video Hosting

Youtube

Vimeo Video Hosting
Google Recaptcha Spamschutz
Google Maps Karteneinbindung

Prosper Works CRM-System
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Youtube

Grundinformationen
Anbieter YouTube, LLC. 901 Cherry Ave. San Bruno, CA 94066. USA

(Tochtergesellschaft der Google Inc., 1600 Amphitheatre Parkway, Mountain
View, CA 94043, USA)

Drittlandstatus Der Anbieter befindet sich in einem unsicheren Drittland, néamlich den USA.

Erist aber ausnahmsweise liber seine Muttergesellschaft in der

PrivacyShield-Liste erfasst und kann daher grds. wie ein Unternehmen

behandelt werden, das seinen Sitz in der EU hat.

Anwendungsfall des tools Dieser Anbieter ist eine Videoplattform, auf der die Nutzer Videos einstellen
und offentlich zugdnglich machen kénnen. Diese Videos konnen auch auf

Eurer Internetseite eingebunden werden.

Welche . Verarbeitung der Betrachterdaten durch Euch (Erhebung der
Verarbeitungsvorgange Betrachterdaten, werbliche Nutzung)

milssen mindestens . Beauftragung von uns (Verarbeitung der Betrachterdaten)

betrachtet werden? . Beauftragung von Youtube (Verarbeitung der Betrachterdaten)

Zu den Details:

Verarbeitungsvorgang 1- Einbindung Youtube-Videos

Beschreibung des Sofern lhr Youtube-Videos im erweiterten Datenschutzmodus nutzt

Verarbeitungsvorgangs (durchaus empfehlenswert) , erhebt ihr erst Daten der Website-Besucher,
wennsie ein Video abspielen. Dann erhebt ihr die Information, dass der
Besucher die Unterseite mit dem eingebundenen Video aufruft. Diese
Informationen werden nicht nur an Youtube Gibermittelt, sondern - sofern
der Betrachter eingeloggtist - auch mit dem Konto verkniipft, sofern dies

nicht proaktiv ausgestellt ist.

Rechtsgrundlage Soweit personenbezogene Daten dabei verarbeitet werden, ist es denkbar,
dies auf Artikel 6 Absatz 1Satz 1lit. f DSGVO zu stiitzen, da Euer Interesse an

der Direktwerbung derart liberwiegt, dass eine Einwilligung der

Betroffenen nicht mehr erforderlich ist. Diese Annahme ist jedoch mit

Risiken verbunden, die ihr mit euren Beratern besprechen solltet. Auch

diirfte das Thema Transparenz hier eine grofie Rolle spielen.
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alternative Alternativ konntet ihr zusatzlich zum erweiterten Datenschutzmodus vor

Rechtsgrundlage Abspielen der Videos iiber ein eingeblendetes Textfeld und eine Check-Box
eine Einwilligung fiir die Erhebung einholen (Artikel 6 Absatz 1 Satz 1lit. a
DSGVO0).

Verarbeitungsvorgang 2 - Beauftragung von uns

Beschreibung des Ihr beauftragt uns mit der Einbindung der Youtube-Videos und der
Verarbeitungsvorgangs Auswerttung der 0.g. Betrachterdaten. Wir verarbeiten die Daten

entsprechend Euren Weisungen.

Rechtsgrundlage Ihr konnt uns geman Artikel 28 DSGVO beauftragen und somit die Einholung
einer Einwilligung hierfiir vermeiden. Das setzt allerdings voraus, dass ihr
uns vorab und regelmaBig dahingehend tiberpriift, ob wir uns an das
Datenschutzrecht halten. Dafiir haben wir das privacy bundle zur Verfiigung
gestellt. Eure Berater bekommen hier zahlreiche Informationen.
Dariiberhinaus miissten wir einen ganz bestimmten Vertrag
unterschreiben. Sofern ihr kein entsprechendes Muster habt, konnt ihr gern

unser Muster nehmen. Es befindet sich im privacy bundle.

alternative Ihr kdnntet eine Einwilligung einholen.
Rechtsgrundlage

Verarbeitungsvorgang 3 - Beauftragung von Youtube

Beschreibung des Ihr beauftragt Youtube, die 0.g, Daten zu erheben. Dasist unabhangig davon,

Verarbeitungsvorgangs ob wir euch dabei unterstiitzen oder nicht.

Rechtsgrundlage Ilhr kdnnt den Anbieter von Youtube geman Artikel 28 DSGVO beauftragen
und somit die Einholung einer Einwilligung hierfiir vermeiden.
Problematisch ist noch, dass man Unternehmen mit Sitz auerhalb der
Europdischen Wirtschaftsraums nicht einfach beauftragen kann. Die
Muttergesellschaft des Anbieters steht allerdings in der PrivacyShield-
Liste und darf daher méglicherweise wie ein EU-Unternehmen beauftragt
werden. |hr solltet das mit Eurem Berater besprechen und auch

entsprechend im Verzeichnis von Verarbeitungsvorgangen sowie in der

Datenschutzerklarung mitteilen.

alternative Ihr kdnntet eine Einwilligung einholen.

Rechtsgrundlage



A THE KEY
? TECHNOLOGY

WhitePaper zur Datenschutzgrundverordnung
Zusammenfassend solltet ihr mit Euren Beratern mindestens liber folgendes sprechen:
Rechtsgrundlage fiir denEinbindung und damit verbundene Erhebung
Auftragsverarbeitung mit uns (vgl. privacy bundle).

Rechtsgrundlage fiir die Beauftragung des Anbieters

AN
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Vimeo

Grundinformationen

Anbieter imeo Inc., One North Lexington, 9th Floor, White Plains, NY 10601, USA.

Drittlandstatus Der Anbieter befindet sich in einem unsicheren Drittland, namlich den USA.
Wir haben auch bislang nicht in Erfahrung bringen kénnen, ob der Anbieter
im PrivacyShield-Framework gelistet ist. |hr solltet dies regelmaBig

tberprifen.

Anwendungsfall des tools Dieser Anbieter ist eine Videoplattform, auf der die Nutzer Videos einstellen
und offentlich zuganglich machen kénnen. Diese Videos konnen auch auf

Eurer Internetseite eingebunden werden.

Welche . Verarbeitung der Betrachterdaten durch Euch (Erhebung der
Verarbeitungsvorgange Betrachterdaten, werbliche Nutzung)
miissen mindestens . Beauftragung von uns (Verarbeitung der Betrachterdaten)

betrachtet werden? . Beauftragung von Vimeo (Verarbeitung der Betrachterdaten)

Zu den Details:

Verarbeitungsvorgang 1-Vimeo

Beschreibung des Wenn ein Internetseitbesucher eine Unterseite mit einem Vimeo-Plugin

Verarbeitungsvorgangs und/oder Video besucht, wird eine Verbindung zu den Servern von Vimeo
hergestellt. Dabei wird dem Vimeo-Server mitgeteilt, welche der
Unterseiten besucht wurde. Sofern der Betrachter/Besucher im
eigenenVimeo-Account eingeloggt ist, kann dieser Anbieter das

Surfverhalten direkt dem Vimeo-Profil zuzuordnen.

Rechtsgrundlage Mit Blick darauf, dass die Vimeo-Privacy-Policy nach unserer Auffassung

nicht durchgehend Artikel 28 DSGVO erfiillt, kdnnte sich das Einholen einer

Einwilligung empfehlen.

alternative Esist auch denkbar, dies auf Artikel 6 Absatz 1Satz 1lit. f DSGVO zu stiitzen,

Rechtsgrundlage da Euer Interesse an der Direktwerbung derart liberwiegt, dass eine
Einwilligung der Betroffenen nicht mehr erforderlich ist. Diese Annahme ist
jedoch mit erheblichen Risiken verbunden, die ihr mit euren Beratern
besprechen solltet. Auch diirfte das Thema Transparenz hier eine grofie

Rolle spielen.
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Verarbeitungsvorgang 2 - Beauftragung von uns

Beschreibung des

Verarbeitungsvorgangs

Rechtsgrundlage

alternative

Rechtsgrundlage

Ihr beauftragt uns mit der Einbindung der Vimeo-Videos und der
Auswertung der o.g. Betrachterdaten. Wir verarbeiten die Daten

entsprechend Euren Weisungen.

lhr konnt uns geman Artikel 28 DSGVO beauftragen und somit die Einholung

einer Einwilligung hierfiir vermeiden. Das setzt allerdings voraus, dass ihr

uns vorab und regelmaBig dahingehend tiberpriift, ob wir uns an das

Datenschutzrecht halten. Dafiir haben wir das privacy bundle zur Verfiigung
gestellt. Eure Berater bekommen hier zahlreiche Informationen.
Dariiberhinaus miissten wir einen ganz bestimmten Vertrag
unterschreiben. Sofern ihr kein entsprechendes Muster habt, konnt ihr gern

unser Muster nehmen. Es befindet sich im privacy bundle.

Ilhr kdnntet eine Einwilligung einholen.

Verarbeitungsvorgang 3 - Beauftragung von Vimeo

Beschreibung des
Verarbeitungsvorgangs

Rechtsgrundlage

Ihr kdnntet Vimeo mit der Verarbeitung der o.g. Daten beauftragen.

Denkbar ist eine schiitzende Beauftragung von Vimeo, wobei wir bislang

kein entsprechendes Dokument gefunden haben. Eine Ausnahme bildet die

Datenschutzerklarung, bei Dir aber gemeinsam mit Euren Beratern priifen

solltet, ob diese kiinftig geniigt.

alternative

Rechtsgrundlage

Ihr kdnntet eine Einwilligung einholen.

Zusammenfassend solltet ihr mit Euren Beratern mindestens liber folgendes sprechen:

AN

Rechtsgrundlage fiir die Vimeo-Einbindung (i,d.R. Einwilligung)

Auftragsverarbeitung mit uns (vgl. privacy bundle).

Rechtsgrundlage fiir die Beauftragung des Anbieters
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GoogleRecaptcha

Grundinformationen

Anbieter Google Inc., 1600 Amphitheater Parkway, Mountainview, California 94043,
USA

Drittlandstatus Der Anbieter befindet sich in einem unsicheren Drittland, namlich den USA.
Erist aber ausnahmsweise in der PrivacyShield-Liste erfasst und kann
daher grds. wie ein Unternehmen behandelt werden, das seinen Sitz in der

EU hat.

Anwendungsfall des tools Mit GoogleRecaptcha kdnnt ihr Giberpriifen, ob Eure website-Besucher
tatsachlich Menschen sind. Das geht offen (iiber ein Checkbox) oder

verdeckt (iiber das Nutzerverhalten).

Welche . Verarbeitung derNutzerdaten durch Euch (Erhebung der
Verarbeitungsvorginge Nutzerdaten)
miissen mindestens . Beauftragung von uns (Verarbeitung der Nutzerdaten)

betrachtet werden? . Beauftragung von Facebook (Verarbeitung der Nutzerdaten)

Zu den Details:

Verarbeitungsvorgang 1- Nutzung von Recaptcha

Beschreibung des Ihr bindet das offene oder verdeckte GoogleRecaptcha an den Stellen Eurer

Verarbeitungsvorgangs Internetseite ein, an der ihr darauf angewiesen seid, zu tGberprifen, ob
tatsdchlich menschliche Nutzer Eure Seite nutzen. Bei der offenen Nutzung
klickt der Nutzer auf ein Bestatigungsfeld und Google bestatigt Euch die
Menschlichkeit. Bei der verdeckten Variante wertet Google das

Nutzerverhalten aus und unterrichtet Euch entsprechend.

Rechtsgrundlage Soweit personenbezogene Daten dabei verarbeitet werden, ist es denkbar,
dies auf Artikel 6 Absatz 1Satz1lit. f DSGVO zu stiitzen, da Euer Interesse an
dem Wissen, ob ein menschlicher Nutzer eure Internetseite nutzt, in vielen
Fallen Gberwiegen diirfte. Dies diirfte zumindest bei der offenen Variante
moglich sein. Bei der verdeckten Variante ist dies kritischer.

Fiir beide Nutzungsformen ist diese Lésung jedoch mit Risiken verbunden,

die ihr mit euren Beratern besprechen solltet. Auch diirfte das Thema

Transparenz hier eine grof3e Rolle spielen.
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Alternativ kdnntetihr eine Einwilligung einholen.

Verarbeitungsvorgang 2 - Beauftragung von uns

Beschreibung des

Verarbeitungsvorgangs

Rechtsgrundlage

alternative

Rechtsgrundlage

Ihr beauftragt uns, GoogleRecaptcha fiir Euch einzubinden. Wir verarbeiten

die Daten entsprechend Euren Weisungen.

lhr kdnnt uns geman Artikel 28 DSGVO beauftragen und somit die Einholung
einer Einwilligung hierfiir vermeiden. Das setzt allerdings voraus, dass ihr
uns vorab und regelmaBig dahingehend tiberpriift, ob wir uns an das
Datenschutzrecht halten. Dafiir haben wir das privacy bundle zur Verfligung
gestellt. Eure Berater bekommen hier zahlreiche Informationen.
Dariiberhinaus miissten wir einen ganz bestimmten Vertrag
unterschreiben. Sofern ihr kein entsprechendes Muster habt, konnt ihr gern

unser Muster nehmen. Es befindet sich im privacy bundle.

Ilhr kdnntet eine Einwilligung einholen.

Verarbeitungsvorgang 3 - Beauftragung von Google

Beschreibung des

Verarbeitungsvorgangs

Rechtsgrundlage

Ihr beauftragtGoogle, die Daten fiir Euch zu verarbeiten. Das ist unabhdngig

davon, ob wir euch dabei unterstiitzen oder nicht.

Eine Beauftragung von Google ist grds. moglich, da dieses Unternehmeniin

der PrivacyShield-Liste eingetragen ist.

alternative

Rechtsgrundlage

Ilhr kdnntet eine Einwilligung einholen.

Zusammenfassend solltet ihr mit Euren Beratern mindestens liber folgendes sprechen:

AR

Rechtsgrundlage fiir GoogleRecpatcha

Auftragsverarbeitung mit uns (vgl. privacy bundle).

Rechtsgrundlage fiir die Beauftragung des Anbieters
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Google Maps

Grundinformationen

Anbieter Google Inc., 1600 Amphitheater Parkway, Mountainview, California 94043,
USA

Drittlandstatus Der Anbieter befindet sich in einem unsicheren Drittland, namlich den USA.
Erist aber ausnahmsweise in der PrivacyShield-Liste erfasst und kann
daher grds. wie ein Unternehmen behandelt werden, das seinen Sitz in der

EU hat.

Anwendungsfall des tools Mit GoogleMaps kénnt ihr Anfahrtswege in Kartenform auf Eurer

Internetseite darstellen..

Welche . Verarbeitung derNutzerdatendurch Euch (Erhebung der
Verarbeitungsvorgange Nutzerdaten, werbliche Nutzung)
miissen mindestens . Beauftragung von uns (Verarbeitung derNutzerdaten)

betrachtet werden? . Beauftragung von LinkedIn (Verarbeitung derNutzerdaten)

Zu den Details:

Verarbeitungsvorgang 1- Nutzung von LinkedInAds

Beschreibung des Sofern lhr GoogleMaps bei euch eingebunden habt, erhebtihr die

Verarbeitungsvorgangs Information, dass der Besucher die Unterseite mit der eingebundenen Karte
aufruft. Diese Informationen werden nicht nur an Google Gbermittelt,
sondern - sofern der Betrachter eingeloggt ist - auch mit dem Konto

verkniipft, sofern dies nicht proaktiv ausgestellt ist.

Rechtsgrundlage Soweit personenbezogene Daten dabei verarbeitet werden, ist es denkbar,
dies auf Artikel 6 Absatz 1Satz 1lit. f DSGVO zu stiitzen, da Euer Interesse an
der Direktwerbung und Visualisierung derart liberwiegt, dass eine
Einwilligung der Betroffenen nicht mehr erforderlich ist. Diese Annahme ist
jedoch mit Risiken verbunden, die ihr mit euren Beratern besprechen

solltet. Auch dirfte das Thema Transparenz hier eine grofe Rolle spielen.

alternative Alternativ kdnntetihr eine Einwilligung einholen.

Rechtsgrundlage

Verarbeitungsvorgang 2 - Beauftragung von uns
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Beschreibung des

Verarbeitungsvorgangs

Rechtsgrundlage

alternative

Rechtsgrundlage
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Ihr beauftragt uns, GoogleMaps bei Euch einzubinden und auszuwerten. Wir

verarbeiten die Daten entsprechend Euren Weisungen.

Ilhr kdnnt uns geman Artikel 28 DSGVO beauftragen und somit die Einholung
einer Einwilligung hierfiir vermeiden. Das setzt allerdings voraus, dass ihr
uns vorab und regelmaBig dahingehend tiberpriift, ob wir uns an das

Datenschutzrecht halten. Dafiir haben wir das privacy bundle zur Verfiigung

gestellt. Eure Berater bekommen hier zahlreiche Informationen.

Dariiberhinaus miissten wir einen ganz bestimmten Vertrag
unterschreiben. Sofern ihr kein entsprechendes Muster habt, konnt ihr gern

unser Muster nehmen. Es befindet sich im privacy bundle.

Ilhr kdnntet eine Einwilligung einholen.

Verarbeitungsvorgang 3 - Beauftragung von facebook

Beschreibung des

Verarbeitungsvorgangs

Rechtsgrundlage

Ihr beauftragt Google, die 0.g. Verarbeitungsvorgange fiir Euch
durchzufiihren. Das ist unabhangig davon, ob wir euch dabei unterstiitzen

oder nicht.

Eine Beauftragung von Google ist grds. moglich, da dieses Unternehmen in

der PrivacyShield-Liste eingetragen ist.

alternative

Rechtsgrundlage

Ihr kdnntet eine Einwilligung einholen.

Zusammenfassend solltet ihr mit Euren Beratern mindestens liber folgendes sprechen:

AR

Rechtsgrundlage fiir die Google-Maps-Einbindung

Auftragsverarbeitung mit uns (vgl. privacy bundle).

Rechtsgrundlage fiir die Beauftragung des Anbieters
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ProsperWorks

Grundinformationen

Anbieter ProsperWorks, Inc., 301 Howard St #600, San Francisco, California 94105

Drittlandstatus Der Anbieter befindet sich in einem unsicheren Drittland, némlich den USA.
Erist aber ausnahmsweise in der PrivacyShield-Liste erfasst und kann
daher grds. wie ein Unternehmen behandelt werden, das seinen Sitzin der
EU hat.

Anwendungsfall destools Auf eurer Internetseite werden Anfragen von Kunden direkt in dieses CRM

synchronisiert, inklusive E-Mail, Tel, Name und Nachricht.

Welche . Verarbeitung der Kundendaten durch Euch (Erhebung der
Verarbeitungsvorginge Kundendaten, werbliche Nutzung)
milssen mindestens . Beauftragung von uns (Verarbeitung der Kundendaten)

betrachtet werden? . Beauftragung von XING (Verarbeit der Kundendaten)

Zu den Details:

Verarbeitungsvorgang 1- Nutzung von ProsperWorks

Beschreibung des Ihr implementiert auf Eurer Internetseite tools, die Daten von Kunden

Verarbeitungsvorgangs verarbeiten. Diese Daten werden direkt an dieses CRM libermittelt,

inklusive E-Mail, Tel, Name und Nachricht.

Rechtsgrundlage Soweit personenbezogene Kundendaten dabei verarbeitet werden, kann
dies moglicherweise auf Artikel 6 Absatz 1lit. b DSGVO gestiitzt werden. Bei

Interessenten ginge das auch, wobei hier ein gréf3eres Risiko besteht.

alternative Ilhr kdnntet eine Einwilligung einholen.
Rechtsgrundlage
Verarbeitungsvorgang 2 - Beauftragung von uns
Beschreibung des Ihr beauftragt uns, eine Ubermittlung an ProsperWorks einzurichten. Wir
Verarbeitungsvorgangs verarbeiten die Daten entsprechend Euren Weisungen.

Rechtsgrundlage Ilhr kdnnt uns geman Artikel 28 DSGVO beauftragen und somit die Einholung

einer Einwilligung hierfiir vermeiden. Das setzt allerdings voraus, dass ihr

uns vorab und regelmaBig dahingehend tiberpriift, ob wir uns an das
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Datenschutzrecht halten. Dafiir haben wir das privacy bundle zur Verfiigung

gestellt. Eure Berater bekommen hier zahlreiche Informationen.
Dariiberhinaus miissten wir einen ganz bestimmten Vertrag
unterschreiben. Sofern ihr kein entsprechendes Muster habt, konnt ihr gern

unser Muster nehmen. Es befindet sich im privacy bundle.

alternative Ihr kénntet eine Einwilligung einholen.

Rechtsgrundlage

Verarbeitungsvorgang 3 - Beauftragung von ProsperWorks

Beschreibung des Ihr beauftragt ProsperWorks, die Daten fiir Euch zu verarbeiten. Das ist

Verarbeitungsvorgangs unabhangig davon, ob wir euch dabei unterstiitzen oder nicht.

Rechtsgrundlage ProsperWorks ist im PrivacyShield-Framework gelistet, wesahlb der
Drittlandfstatus der Beauftragung nicht entgegensteht. Ihr miisstet Euch

allerdings beim support informieren, wie ihr an ein Dokument i.S.v. Artikel

28 DSGVO gelangt.

alternative Ilhr kdnntet eine Einwilligung einholen.

Rechtsgrundlage

Zusammenfassend solltet ihr mit Euren Beratern mindestens liber folgendes sprechen:

Rechtsgrundlage fiir die Einbindung von ProsperWorks

Auftragsverarbeitung mit uns (vgl. privacy bundle).

Rechtsgrundlage fiir die Beauftragung des Anbieters

AN
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Analysetools

Im folgenden Abschnitt mochten wir Euren Beratern etwas zu den tools im Analysetools g sagen. Vielleicht ist

die eine oder andere Anregung dabei.

Grundinformationen

Wir setzen folgende tools im Bereich ,Analysetools” ein:

Google Analytics Analytics-Ldsung
Hotjar Aufzeichnen einzelner Nutzer
Facebook Pixel Analytics-Lésung
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Google Analytics (auch iiber den Google Tag Manager)

Grundinformationen

Anbieter Google Inc., 1600 Amphitheater Parkway, Mountainview, California 94043,
USA

Drittlandstatus Der Anbieter befindet sich in einem unsicheren Drittland, namlich den USA.
Erist aber ausnahmsweise in der PrivacyShield-Liste erfasst und kann
daher grds. wie ein Unternehmen behandelt werden, das seinen Sitz in der

EU hat.

Anwendungsfall des tools Mit Google Analytics kdnnt ihr das Zugriffsverhalten auf eurer Internetseite

auswerten.

Welche . Verarbeitung der Nutzerrdaten durch Euch (Erhebung der
Verarbeitungsvorgange Nutzerdaten)
miissen mindestens . Beauftragung von uns (Verarbeitung der Nutzerdaten)

betrachtet werden? . Beauftragung von Google (Verarbeitung der Nutzerdaten)

Zu den Details:

Verarbeitungsvorgang 1- Nutzung von Google Analytics

Beschreibung des Durch Einbindung von Cookies (Textdateien, die auf dem Computer des

Verarbeitungsvorgangs Website-Besuchers gespeichert werden) werden Informationen tiber die
Benutzung dieser Website erzeugt und in der Regel an einen Server von
Google inden USA ibertragen und dort gespeichert. Im Falle der
Aktivierung der IP-Anonymisierung (sehr empfehlenswert) auf dieser
Website, wird die IP-Adresse von Google jedoch innerhalb von
Mitgliedstaaten der Europdischen Union oder in anderen Vertragsstaaten
des Abkommens liber den Europdischen Wirtschaftsraum zuvor gekiirzt.
Nurin Ausnahmeféallen wird die volle IP-Adresse an einen Server von
Google in den USA iibertragen und dort gekiirzt. In Eurem Auftrag wird
Google die Informationen benutzen, um die Nutzungsweise der Website
auszuwerten, um Reports iber die Website-Aktivitaten zusammenzustellen
und um weitere mit der Website-Nutzung und der Internetnutzung

verbundene Dienstleistungen euch gegeniiber zu erbringen.

Rechtsgrundlage Soweit personenbezogene Daten dabei verarbeitet werden, ist es denkbar,

dies auf Artikel 6 Absatz 1Satz 1lit. f DSGVO zu stiitzen, da Euer Interesse an

derAuswertung derart Giberwiegt, dass eine Einwilligung der Betroffenen
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nicht mehr erforderlich ist. Diese Annahme ist jedoch mit Risiken

verbunden, die ihr mit euren Beratern besprechen solltet. Auch diirfte das

Thema Transparenz hier eine grof3e Rolle spielen.

alternative

Rechtsgrundlage

Beschreibung des

Verarbeitungsvorgangs

Rechtsgrundlage

alternative

Rechtsgrundlage

Beschreibung des

Verarbeitungsvorgangs

Rechtsgrundlage

Verarbeitungsvorgang 2 - Beauftragung von uns

Verarbeitungsvorgang 3 - Beauftragung von Google

Denkbar, wenn auch etwas unhandlich ware eine Einwilligungslésung.

Ihr beauftragt uns, die GoogleAdwords Kampagne fiir Euch durchzufiihren.

Wir verarbeiten die Daten entsprechend Euren Weisungen.

lhr kdnnt uns geman Artikel 28 DSGVO beauftragen und somit die Einholung
einer Einwilligung hierfiir vermeiden. Das setzt allerdings voraus, dass ihr
uns vorab und regelmaBig dahingehend tiberpriift, ob wir uns an das
Datenschutzrecht halten. Dafiir haben wir das privacy bundle zur Verfiigung
gestellt. Eure Berater bekommen hier zahlreiche Informationen.
Dariiberhinaus miissten wir einen ganz bestimmten Vertrag
unterschreiben. Sofern ihr kein entsprechendes Muster habt, konnt ihr gern

unser Muster nehmen. Es befindet sich im privacy bundle.

Ihr kdnntet eine Einwilligung einholen.

Ihr beauftragt Google, die oben beschriebene Verarbeitung fiir Euch
durchzufiihren. Das ist unabhangig davon, ob wir euch dabei unterstiitzen

oder nicht.

In diesem Fall konnt ihr eine Auftragsverarbeitungin Eurem abschlieB3en.

alternative

Rechtsgrundlage

Nahere Informationen findet ihr hier. Die Vertragsurkunde findet ihr hier.

Ilhr kdnntet eine Einwilligung einholen.


https://privacy.google.com/businesses/adsservices/
https://privacy.google.com/businesses/processorterms/
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Zusammenfassend solltet ihr mit Euren Beratern mindestens liber folgendes sprechen:

Rechtsgrundlage fiir die Google Analytics
Auftragsverarbeitung mit uns (vgl. privacy bundle).

Auftragsverarbeitung mit dem Anbieter von GoogleAdwords (hier) oder Einwilligung

AN


https://privacy.google.com/businesses/processorterms/
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Hotjar

Grundinformationen

Anbieter Hotjar Limited, Level 2, St Julian's Business Centre, 3, Elia Zammit Street, St
Julian's STJ 1000, Malta

Drittlandstatus Der Anbieter befindet sich in dem EU-Land Malta.

Anwendungsfall des tools Mithilfe von hotjar zeichnet ihr einzelne Nutzersessions auf; dies auch bei

derreininformatorischen Nutzung eurer Internetseite.

Welche 1. Verarbeitung der Nutzer durch Euch (Erhebung der Nutzerdaten)

Verarbeitungsvorgange 2. Beauftragung von uns (Verarbeitung der Nutzerdaten)

miissen mindestens 3. Beauftragungvon Facebook (Verarbeitung der Nutzerdaten)

betrachtet werden?

Zu den Details:

Verarbeitungsvorgang 1- Nutzung von Hotjar

Beschreibung des Durch Einbindung von Cookies (Textdateien, die auf dem Computer des

Verarbeitungsvorgangs Website-Besuchers gespeichert werden) werden Informationen tiber die
Benutzung dieser Website erzeugt und in der Regel an einen Server von
Hotjar in Malta libertragen und dort gespeichert. In Eurem Auftrag wird
Hotjar die Informationen benutzen, um die Nutzungsweise der Website
auszuwerten, um Reports iber die Website-Aktivitaten zusammenzustellen
und um weitere mit der Website-Nutzung und der Internetnutzung

verbundene Dienstleistungen euch gegeniiber zu erbringen.

Rechtsgrundlage Soweit personenbezogene Daten dabei verarbeitet werden, ist es denkbar,

dies auf Artikel 6 Absatz 1Satz 1lit. f DSGVO zu stiitzen, da Euer Interesse an
der Direktwerbung derart liberwiegt, dass eine Einwilligung der
Betroffenen nicht mehr erforderlich ist. Diese Annahme ist jedoch mit
Risiken verbunden, die ihr mit euren Beratern besprechen solltet. Auch

dirfte das Thema Transparenz hier eine grofie Rolle spielen.

Alternative Ilhr kdnntet eine Einwilligung einholen.
Rechtsgrundlage

Verarbeitungsvorgang 2 - Beauftragung von uns

Beschreibung des Ihr beauftragt uns, die Hotjar fiir Euch einzusetzen. Wir verarbeiten die

Verarbeitungsvorgangs Daten entsprechend Euren Weisungen.
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Rechtsgrundlage Ihr kdnnt uns geman Artikel 28 DSGVO beauftragen und somit die Einholung

einer Einwilligung hierfiir vermeiden. Das setzt allerdings voraus, dass ihr
uns vorab und regelmafig dahingehend tiberpriift, ob wir uns an das
Datenschutzrecht halten. Dafiir haben wir das privacy bundle zur Verfiligung
gestellt. Eure Berater bekommen hier zahlreiche Informationen.
Dariiberhinaus miissten wir einen ganz bestimmten Vertrag
unterschreiben. Sofern ihr kein entsprechendes Muster habt, kénnt ihr gern

unser Muster nehmen. Es befindet sich im privacy bundle.

alternative Ilhr kdnntet eine Einwilligung einholen.
Rechtsgrundlage
Verarbeitungsvorgang 3 - Beauftragung von Hotjar
Beschreibung des Ilhr beauftragtHotjar, die Daten wie oben beschrieben zu verarbeiten. Das ist
Verarbeitungsvorgangs unabhangig davon, ob wir euch dabei unterstiitzen oder nicht.

Rechtsgrundlage Eine Beauftragung ist grds. moglich, das Dokument findet ihr hier.

alternative Ihr kdnntet eine Einwilligung einholen.

Rechtsgrundlage

Zusammenfassend solltet ihr mit Euren Beratern mindestens liber folgendes sprechen:

Rechtsgrundlage fiir die Einbindung von Hotjar

Auftragsverarbeitung mit uns (vgl. privacy bundle).

Rechtsgrundlage fiir die Beauftragung des Anbieters

AN


https://hotjar.eu1.echosign.com/public/esignWidget?wid=CBFCIBAA3AAABLblqZhCjoILOIpxMNAH4eKPkSw-y39xdm0RsZ7K3dsJAkGSQuQj-YRuGKg0usdY_XvKv-NQ*
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FacebookPixel

Grundinformationen

Anbieter FacebookInc.,1601S California Ave, Palo Alto, California 94304, USA

Drittlandstatus Der Anbieter befindet sich in einem unsicheren Drittland, némlich den USA.
Erist aber ausnahmsweise in der PrivacyShield-Liste erfasst und kann
daher grds. wie ein Unternehmen behandelt werden, das seinen Sitzin der
EU hat.

Anwendungsfall des tools Mit FacebookPixel knnt ihr das Nutzerverhalten bestimmter Nutzer Eurer

Internetseite auswerten.

Welche . Verarbeitung der Nutzerdaten durch Euch (Erhebung der
Verarbeitungsvorgange Nutzerdaten, werbliche Nutzung)
milssen mindestens . Beauftragung von uns (Verarbeitung der Nutzerdaten)

betrachtet werden? . Beauftragung von Facebook (Verarbeitung der Empfangerdaten)

Zu den Details:

Verarbeitungsvorgang 1- Nutzung von FacebookPixel

Beschreibung des Auf eurer Internetseite ist ein unsichtbarer facebook-Pixel (eine Art
Verarbeitungsvorgangs facebook-cookie) eingebunden. Dieser verfolgt das Verhalten der Besucher
eurer Internetseite. Wahlt sich dieser Nutzer in ein soziales Netzwerk, das

zu facebook gehaort, ein, wird er wiedererkannt.

Rechtsgrundlage Soweit personenbezogene Daten dabei verarbeitet werden, ist es denkbar,
dies auf Artikel 6 Absatz 1Satz 1lit. f DSGVO zu stiitzen, da Euer Interesse an
der Direktwerbung und Auswertung derart liberwiegt, dass eine
Einwilligung der Betroffenen nicht mehr erforderlich ist. Diese Annahme ist
jedoch mit Risiken verbunden, die ihr mit euren Beratern besprechen

solltet. Auch diirfte das Thema Transparenz hier eine grofie Rolle spielen.

Alternative Ihr kdnntet eine Einwilligung einnholen.

Rechtsgrundlage

Verarbeitungsvorgang 2 - Beauftragung von uns

Beschreibung des Ihr beauftragt uns, die FacebookPixel bei euch einzubinden. Wir verarbeiten

Verarbeitungsvorgangs die Daten entsprechend Euren Weisungen.
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Rechtsgrundlage Ihr kdnnt uns geman Artikel 28 DSGVO beauftragen und somit die Einholung

einer Einwilligung hierfiir vermeiden. Das setzt allerdings voraus, dass ihr
uns vorab und regelmafig dahingehend tiberpriift, ob wir uns an das
Datenschutzrecht halten. Dafiir haben wir das privacy bundle zur Verfiligung
gestellt. Eure Berater bekommen hier zahlreiche Informationen.
Dariiberhinaus miissten wir einen ganz bestimmten Vertrag
unterschreiben. Sofern ihr kein entsprechendes Muster habt, kénnt ihr gern

unser Muster nehmen. Es befindet sich im privacy bundle.

alternative Ilhr kdnntet eine Einwilligung einholen.
Rechtsgrundlage
Verarbeitungsvorgang 3 - Beauftragung von facebook
Beschreibung des Ihr beauftragt facebook, die 0.g. Verarbeitung fiir Euch durchzufiihren. Das
Verarbeitungsvorgangs ist unabhangig davon, ob wir euch dabei unterstiitzen oder nicht.

Rechtsgrundlage Eine Beauftragung von facebook ist mdglich, da dieses Unternehmen in der

PrivacyShield-Liste eingetragen ist.

alternative Ihr kdnntet eine Einwilligung einholen.

Rechtsgrundlage

Zusammenfassend solltet ihr mit Euren Beratern mindestens liber folgendes sprechen:

Rechtsgrundlage fiir die FacebookAds Kampagne

Auftragsverarbeitung mit uns (vgl. privacy bundle).

Rechtsgrundlage fiir die Beauftragung des Anbieters

AN
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Bewertungstools

Im folgenden Abschnitt m6chten wir Euren Beratern etwas zu den tools im Bewertungstools sagen. Vielleicht

ist die eine oder andere Anregung dabei.

Grundinformationen

Wir setzen folgende tools im Bereich ,Bewertungstools” ein:

Proven Expert Bewertungsgenerator
Trustet Shops Bewertungsgenerator
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Proven Expert

Grundinformationen

Anbieter Expert Systems AG, Quedlinburger Strafie 1,10589 Berlin, Germany
Drittlandstatus Der Anbieter befindet sich in keinem Drittstaat, sondernin der

Bundesrepublik Deutschland.

Anwendungsfall destools Mit Proven Expert kdnnt ihr Bewertungen fiir euch generieren.

Welche . Verarbeitung der Nutzerrdaten durch Euch (Erhebung der
Verarbeitungsvorgange Nutzerdaten)
miissen mindestens . Beauftragung von uns (Verarbeitung der Nutzerdaten)

betrachtet werden? . Beauftragung von Proven Expert(Verarbeitung der Nutzerdaten)

Zu den Details:

Verarbeitungsvorgang 1- Nutzung von Proven Expert

Beschreibung des Durch Einbindung von Proven Expert kénnen Kunden euch bewerten.

Verarbeitungsvorgangs

Rechtsgrundlage Die bloBe Bewertung wird von den Kunden selbstandig bei ProvenExpert
durchgefiihrt, wofiir dieser Anbieter sich nach unserer Auffassung
verantwortlich zeichnet. Diese Bewertungen werden Euch zur Verfiigung

gestellt. Sprecht mit Euren Beratern.

alternative Hier nicht ersichtlich. Aber sprecht mit euren Beratern.
Rechtsgrundlage
Verarbeitungsvorgang 2 - Beauftragung von uns
Beschreibung des Ihr beauftragt uns, Proven Expert fiir euch einzubinden. Wir verarbeiten die
Verarbeitungsvorgangs Daten entsprechend Euren Weisungen.

Rechtsgrundlage Ilhr kdnnt uns geman Artikel 28 DSGVO beauftragen und somit die Einholung
einer Einwilligung hierfiir vermeiden. Das setzt allerdings voraus, dass ihr
uns vorab und regelmaBig dahingehend tiberpriift, ob wir uns an das

Datenschutzrecht halten. Dafiir haben wir das privacy bundle zur Verfligung

gestellt. Eure Berater bekommen hier zahlreiche Informationen.

Dariiberhinaus miissten wir einen ganz bestimmten Vertrag
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unterschreiben. Sofern ihr kein entsprechendes Muster habt, kénnt ihr gern

unser Muster nehmen. Es befindet sich im privacy bundle.

alternative Ihr kénntet eine Einwilligung einholen.

Rechtsgrundlage

Verarbeitungsvorgang 3 - Beauftragung von Proven Expert

Beschreibung des Ihr beauftragt Proven Expert, fir Euch Bewertungen zu erheben.

Verarbeitungsvorgangs

Rechtsgrundlage Die bloe Bewertung wird von den Kunden selbstandig bei ProvenExpert
durchgefiihrt, wofiir dieser Anbieter sich verantwortlich zeichnet. Diese
Bewertungen werden Euch zur Verfiligung gestellt, worin die Bewertenden

einwilligen. Wir erkennen bislang nicht die Notwendigkeit, eine

Auftragsverarbeitung abzuschlieBen. Aber sprecht mit euren Beratern oder

Proven Expert.

alternative Ihr kdnntet eine Einwilligung einholen.

Rechtsgrundlage

Zusammenfassend solltet ihr mit Euren Beratern mindestens liber folgendes sprechen:

Rechtsgrundlage fiir die Einbindung von Proven Expert

Auftragsverarbeitung mit uns (vgl. privacy bundle).

Priifung, ob eine Rechtsgrundlage fiir ProvenExpert notwendig ist.

AN
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Trusted Ships

Grundinformationen

Anbieter Trusted Shops GmbH, Colonius Carré, Subbelrather StraBe 15¢, 50823 Kéln
Drittlandstatus Der Anbieter befindet sich in keinem Drittstaat, sondernin der

Bundesrepublik Deutschland.

Anwendungsfall des tools Mit Trusted Shops kdnnt ihr Bewertungen fiir euch generieren.

Welche . Verarbeitung der Nutzerrdaten durch Euch (Erhebung der
Verarbeitungsvorgange Nutzerdaten)

miissen mindestens . Beauftragung von uns (Verarbeitung der Nutzerdaten)

betrachtet werden? . Beauftragung von Proven Expert(Verarbeitung der Nutzerdaten)

Zu den Details:

Verarbeitungsvorgang 1- Nutzung von Proven Expert

Beschreibung des Durch Einbindung von Trusted Shops kdnnen Kunden euch bewerten.

Verarbeitungsvorgangs Hierbeigeschieht folgendes: Wenn eure Kunden eine Bewertung tiber das
Trusted Shops Bewertungssystem abgeben, erhebt der Anbieter
selbstandig ihre E-Mail-Adresse, um die Giiltigkeit und
Vertrauenswiirdigkeit der Bewertung sicherzustellen. Die E-Mail-Adresse
wird fiir diesen Zweck zusammen mit der Bestellnummer sowie der
abgegebenen Bewertung gespeichert. Wenn die Kunden eine
Produktbewertung abgeben, werden dariiber hinaus auch die URL des
Produkts und des Produktbildes, die Produktbezeichnung, die Produkt SKU,
GTIN und MPN sowie der Hersteller gespeichert. Um das Bewertungssystem
sicher zu gestalten, inhaltlich unrichtige oder gefalschte Bewertungen zu
verhindern und um einen ordnungsgemafien Betrieb des
Bewertungssystems sicherzustellen, erhebt Trusted Shops bei Abgabe
einer Bewertung auch die IP-Adresse der Kunden. Diese wird fiir maximal 7

Tage zu der Bewertung gespeichert und anschlieend geldscht.

Rechtsgrundlage Die blo3e Bewertung wird von den Kunden selbstandig bei Trusted Shops

durchgefiihrt, wofiir dieser Anbieter sich nach unserer Auffassung
verantwortlich zeichnet. Diese Bewertungen werden Euch zur Verfiigung

gestellt. Sprecht mit Euren Beratern.
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alternative Hier nicht ersichtlich. Aber sprecht mit euren Beratern.

Rechtsgrundlage

Verarbeitungsvorgang 2 - Beauftragung von uns

Beschreibung des Ihr beauftragt uns, Trusted Shops fiir euch einzubinden. Wir verarbeiten die

Verarbeitungsvorgangs Daten entsprechend Euren Weisungen.

Rechtsgrundlage lhr kdnnt uns geman Artikel 28 DSGVO beauftragen und somit die Einholung
einer Einwilligung hierfiir vermeiden. Das setzt allerdings voraus, dass ihr
uns vorab und regelmaBig dahingehend iiberpriift, ob wir uns an das
Datenschutzrecht halten. Dafiir haben wir das privacy bundle zur Verfligung
gestellt. Eure Berater bekommen hier zahlreiche Informationen.
Dariiberhinaus miissten wir einen ganz bestimmten Vertrag
unterschreiben. Sofern ihr kein entsprechendes Muster habt, konnt ihr gern

unser Muster nehmen. Es befindet sich im privacy bundle.

alternative Ihr kdnntet eine Einwilligung einholen.

Rechtsgrundlage

Verarbeitungsvorgang 3 - Beauftragung von Trusted Shops

Beschreibung des Ihr beauftragt Trusted Shops, fiir Euch Bewertungen zu erheben.

Verarbeitungsvorgangs

Rechtsgrundlage Die bloBe Bewertung wird von den Kunden selbstandig bei Trusted Shops
durchgefiihrt, wofiir dieser Anbieter sich verantwortlich zeichnet. Diese
Bewertungen werden Euch zur Verfiligung gestellt, worin die Bewertenden
einwilligen. Wir erkennen bislang nicht die Notwendigkeit, eine
Auftragsverarbeitung abzuschlieen. Aber sprecht mit euren Beratern oder

Trusted Shops.

Soweit ihr die Kundendaten an Trusted Shops zwecks eines E-Mail-

Feedbacks weitergebt, empfiehlt sich gleichwohl der Abschluss einer

Auftragsverarbeitung. Sprecht Trusted Shops hierauf an.

alternative Ihr kdnntet eine Einwilligung einholen.

Rechtsgrundlage
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Zusammenfassend solltet ihr mit Euren Beratern mindestens liber folgendes sprechen:

Rechtsgrundlage fiir die Einbindung von Trusted
Auftragsverarbeitung mit uns (vgl. privacy bundle).

Priifung, ob eine Rechtsgrundlage fiir Trusted notwendig ist.

AN



